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BEZBEDNOST DECE NA INTERNETU

uloga skole i roditelja
- digitalno nasilje -

Materijal za roditelje i1 nastavnike



» Zanemarivanje dece od strane roditelja

= Kompjuter / Internet — "spas” 'Y
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* Prednosti koriS¢enja Interneta:

v UCENJE PUTEM INTERNETA —
omogucuje pregled najnovijih saznanja,
rezultata istrazivanja te prikupljanje
podataka za pisanje Skolskih seminara i
projekata.

v BRZA DOSTUPNOST INFORMACIJA.

v' LAKO | BRZO PREGLEDAVANIJE
AKTUELNIH VESTI (npr. Citanje dnevnih __
novina i vesti, viemenske prognoze,
sportskih rezultata).

v PREDSTAVLJjA 1ZVOR ZABAVE (igranje igrica sa drugima na mrezi)



v OMOGUCUJE KOMUNIKACIJU SA LjUDIMA — brzo i jednostavno
dopisivanje sa vrSnjacima i ljudima u razliCitim delovima sveta.

v OMOGUCUJE KUPOVINU
RAZLICITIH PROIZVODA (npr.
rezervacija karata)

v RAZMENA ISKUSTAVA, MISLENjA
| INFORMACIJA sa vrSnjacima i
odraslima slicnih interesovanija ili
problema

l v DECA | MLADI UCE DA PISU

v PODSTICE RAZVOJ KREATIVNOSTI

v UCI DECU DA RESAVAJU PROBLEME | PODSTICE
RAZVOJ STRATEGIJA ZA SELEKCIJU INFORMACIJA



ALlI.........




Pod digitalnim nasiljem podrazumevamo sve
one slucCajeve kada neko koristi elektronske
uredaje (mobilni telefon, kameru, racunar i sl.)
da bi nekoga namerno uplasio, uvredio,
ponizio ili ga na neki drugi nacin povredio.
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cyberbullying




Opasnosti od Interneta:

» OBJAVLJjIVANJE PRIVATNIH INFORMACIJA

» PROFILI — informacije o autoru
bloga. Deca Cesto upisuju prave
podatke (ime | prezime, broj
telefona, adresu i sl.) ili objavijuju
svoje fotografije, nesvesna
opasnosti koje to povlacCi za sobom.

> NEODGOVARAJUCI SADRZAJ -
pretrazujuci blogove drugih ljudi
deca mogu naici na sadrzaje i
rasprave neprikladne za njihov
uzrast.




» NASILJE PREKO INTERNETA —
neki ljudi mogu koristiti blogove kao
put ka nasilju ili zastraSivanju druge
dece.

» NACIONALNA, VERSKA | RASNA
MRZN;jA — korid¢enje za podsticanje
mrznje i vredanje drugih radi njihove
nacionalne, verske, rasne ili druge
pripadnosti.

» OBJAVA NEPOUZDANIH
INFORMACIJA — mogucnost
objavljivanja nepouzdanih i netacnih
podataka o drugima. Treba biti oprezan
| ne verovati svemu sto pise na
Internetu.




esna> Cao, ja sam Vesna. MNikola~ Cao Vesna, ja sam
Imam 12 godina Nikola, imam takode 12 godina
i trazim prijatelje... i voleo bih da te upoznam




Specificnost digitalnog nasilja

- Nasilnicima pruza pogodnosti koje im drugi oblici
nasilja ne pruzaju: anonimnost

- Zrtve mogu trpeti veliku $tetu, a da pri tom nemaju
mogucnost da se zastite i/ili odbrane

- Informacije plasirane putem digitalnin medija se
jako brzo Sire

- Digitalno nasilje je zasiceno seksualnim
sadrzajima, elektronski mediji su pogodno sredstvo
za vrsenje seksualnog nasilja



0 U saradnji sa kompanijom Telenor, UNICEF-om i Institutom za
psihologiju, sprovedeno je istraZivanje o vrstama i ucestalosti digitalnog 7/ \¥¢/.\'
nasilja medu ucenicima osnovnog i srednjosSkolskog uzrasta (uklju¢eno
ukupno 3 784 ucenika (1349 nastavnika i 2031 roditelja). EE3 HACU/BA

Izvod iz prezentacije DIGITALNO NASILJE U OSNOVNIM | SREDNJIM
SKOLAMA U SRBIJI — Dobrinke Kuzmanovié i dr Dragana Popadiéa

MLADI RAZREDI OSNOVNE SKOLE
(4. RAZRED)

IV xondepennmja Mpexa mkoaa 0e3 Hacuba
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Ukljuéenost u socijalne mreze 7%
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Cwitker

o Ucenici 4. razreda osnovne Skole najviSe su izloZeni uznemiravanju telefonskim
pozivima (7% jednom, 3% dva-tri puta i 2% viSe puta) i putem interneta (11%
jednom, 1% viSe puta);

Snimanje mobilnim telefonom ili kamerom dozivelo je 8% ucenika;
SMS poruke uznemirujuc¢eg sadrzaja jednom dobilo 5%;
- Sa uzrastom povecava se broj u€enika koji su izlozeni uznemiravanju putem SMS
poruka.
IV xonpepennmja Mpexa mkoaa 0e3 Hacuba



LLIKOJIA
BE3 HACUJbA

STARIJI RAZREDI OSNOVNE
SKOLE (6. 1 8.)

SREDNJE SKOLE
(2, 3.1 4.)

IV xondepennmja Mpexa mkoaa 0e3 Hacuba



UkljuCenost u socijalne mreze

cpearmbe N OCHOBHE

8%
He
e
nMaM npodpma, aan 12%

ra peTKO KOpUCTUM

Aa, peaAOBHO

* 3% - roditelji ne
znaju za profil

* 19% - roditelji
traze da im pokazu
profil

* 26% - roditelji su
im prijatelji

80%
65%

o Stariji uCenici najCesce trpe uznemiravanje i vredanje putem telefonskih poziva

(9%) | SMS poruka (9% );

Uznemiravanje na socijalnim mrezama iskusilo je 18% osnovaca i 17%
srednjosSkolaca. U ulozi zrtve snimanja mobilnim telefonom i kamerom naslo se

12% srednjoskolaca.
° IV koHbepeHuuja Mpexa LWKoAa 6e3 Hacuasa




Uloga skole u prevenciji | resavanju
problema

+*92% roditelja smatra da bi Skola trebalo da upozna
roditelje sa stepenom prisustva digitalnog nasilja i merama

zastite
“* 85% roditelja smatra da bi Skola trebalo da uvede
jasnija pravila koriS¢enja interneta i mobilnog telefona u

skolskoj sredini

*» 66% roditelja smatra da je Skola morala da pruzi podrsku
ucenicima koji su ugrozeni digitalnim nasiljem, Cak i kada
se ono desi van skole

A ulo :
40\6 ga I’Odlte[ja ???
W\ Ostali.... 222



Vaspitna uloga skole

Vazno je znati kako internet | druga savremena
komunikacijska tehnologija funkcionise, koji su rizici
| Sta se moze uciniti kada preti opasnost od nasilja. U
toj edukaciji kljucnu ulogu imaju roditelji i nastavnici,
kao glavni prenosioci znanja i ucitelji vestina zastite.
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Pet kljucnih oblasti u skoli za delotvornu
prevenciju nasilja

1. Isticanje pozitivhog korisC¢enja tehnologije

2. Razumevanje | razgovor o modernim nacinima
komuniciranja | opasnostima elektronskog nasilja

3. Uspostavljanje jasnih pravila 1 posledica
4. Omogucavanije prijavljivanja elektronskog nasilja

5. Evaluacija uticaja preventivnih aktivnhosti



Hawa
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Teme je... - _5“3594*1907 Ha WHTepHery

Kako u skoli funkcionise zastitha mreza
Za pruzanje pomoci detetu
koje je dozivelo elektronsko nasilje?



Saveti za zaposlene:

1. Nadite mirno mesto za razgovor | pazljivo saslusajte
dete. Dajte detetu do znanja da je ucCinilo dobru stvar jer
je nekome reklo o svom iskustvu;

sv e . . . . . - HAYUMTE AA |
2. Informisite roditelje i dajte im
uputstva u skladu sa preporukama e

za roditelje;

3. Informisite policiju ako se radi o ozbiljnijim oblicima
nasilja, prete¢im porukama ili moguc¢em krivicnom delu;

- -




4. Savetujte detetu da ne odgovara na provokativne,
uvredljive poruke I sve ostale poruke zbog kojih se
oseca lose. Vazno je podsticati osecaj sigurnosti kod

deteta | ublaziti uznemiravajuce emocionalne reakcije;
¥

4 Nije strasno,
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Pazljivo surfuj!
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5. Predlozite neke od nacina kOjI b| mogh spreciti
ponavljanje nasilja: promena broja mobilnog, e-mall
adrese, napustanje internet strana (foruma, chat-a,
vebloga...) na kojima se nasilje dogada ili promenaJ

nadimka kojim se dete koristi;




6. Upoznajte dete i roditelje da unutar komunikacijskin
programa postoji mogucnost blokiranja i filtriranja
nezeljenih poruka, putem opcija ,ignore” ili ,block”, kao |
sprecavanje pristupa odredenim posiljaocima na e-malill
Il detetov blog;

/. Pomozite uceniku da saCuva sve informacije vazne za

istragu. R R —_——_,
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ZLOSTAVUIARJE PUTEM IATERNETA...
JE ZLOSTAVLIANJE




Roditelji, zapamtite:
vasa deca mogu znati vise od vas o tehnologiji, ali vi znate
vise o zivotu. | u ovoj oblasti oni treba od Vas da nauce
sigurno da ,,hodaju“ svetom.

Ako saznate da je Vase dete bilo izlozeno nasilju putem
mobilnog I interneta, morate preduzeti ove korake:

* naucite dete da ne odgovara na nasilne, pretece ili
lkakve sumnjive SMS Iili e-mall poruke | telefonske
pozive;

* ne brisite poruke ili slike jer mogu posluziti kao dokaz;

» kontaktirajte provajdera internet usluga i prijavite
primanje poruke; J




» kontaktirajte skolu |
obavestite ih 0
neprihvatljivom
ponasanju/zlostavljanju ili
eventualnim promenama
raspolozenja | ponasanja
kod deteta;

aMeTaH KK 3a POAWTEJLE

 kontaktirajte policiju ako poruke putem mobilnog

| Interneta sadrze pretnje nasiljem, uhodenje,
napastvovanje, decju pornografiju i sl., ili kada

pre.thodni koraci nisu dali rezultate; J




« ako Vam je poznat identitet vinovnika,

obavestite o tome skolu, policiju, mobilne
operatere, provajdere
Internet usluga;

* informiSite se i o programima koiji filtriraju web stranice
za koje ne zelite da budu dostupne vasem detetu:
ContentProtect, CYBERsitter ,NetNanny, Punch
program o
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Klju¢ bezbednosti tvog deteta na
Internetu je u poznavanju rizika sa
kojima mozZe da se suoci i
postovanju pravila, Sta jeste a Sta
nije dozvoljeno.



SAZNAJ

kakooa BEZBEDNO
KORISTIS

INTERNET

sajt o bezbednosti dece na internatu

ZASTITIMO DECU
NA INTERNETU

www.kliknibezbedno.rs

7 /




decu na infernetu

Inicijativa za poboljSanje bezbednosti dece na Internetu
prestavlja korak napred u borbi protiv brojnih pretnji

koje ugrozavaju sve nas koji koristimo Internet,

Saznajte vise

'/ Mlad;

» Nastavlja se nagradm kviz 1 kampanja o

Nije zlato sve Sto sija! 4 $ta sve moze da utice

zastiti dece 1 mladih na Internetu "Khikm

Koje su zamke na na vasu decu? Kako se bezbedino™ - 24. seotembar 2010,




HVALA NA PAZNJI !
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